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基于对称矩阵分解的无线传感网密钥恢复攻击 
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摘  要：密钥协议是保障无线传感网络（WSN, wireless sensor network）安全性的关键技术之一。Parakh 等基于矩

阵分解提出一种传感网密钥协议，然而研究表明该协议存在安全隐患。利用对称矩阵和置换矩阵性质，提出针对

该协议的密钥恢复攻击方法。在截获节点行、列向量信息基础上，进行初等变换，构造线性代数攻击算法，求解

出等价密钥，计算复杂度为 O(N6)。实验结果表明，在多项式计算复杂度内，该方法可恢复出上述协议的等价密

钥，内存开销在可接受范围内。此外，为了抵抗线性代数攻击，通过引入随机扰动矩阵，给出一种密钥协商修正

方案，并进行了正确性与安全性分析。 
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Abstract: The key protocol is one of the crucial technologies to ensure the security for wireless sensor network（WSN）. 
Parakh, et al. proposed a key agreement for WSN based on matrix decomposition. However, the study revealed that the 
protocol had security risks. A key recovery attack scheme against this protocol was proposed by using the properties of 
symmetric matrix and permutation matrix. Based on intercepting the row and column vector of the node, elementary 
transformation was performed to construct a linear algebraic attack algorithm and the equivalent key was obtained. The 
computational complexity is O(N6). Experimental results show that the method can recover the equivalent key of the 
above protocol within the polynomial computational complexity and the memory consumption is within an acceptable 
range. In addition, an improved scheme for key agreement was proposed to resist the linear algebraic attack by using a 
random disturbance matrix, and the correctness and security analysis were also carried out. 
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1  引言 

当前，无线传感网络发展迅速，广泛应用于商

业、军用和航空等领域。由于 WSN 的无线通信特性，

缺乏固定基础设施，容易遭受节点俘获攻击、黑洞攻

击等各种攻击，比传统无线网络面临更大的安全挑

战与威胁[1-9]。 
在诸多安全问题中，密钥管理是 WSN 安全的

基础，密钥管理包括传感器节点密钥的生成、分发

和维护。密钥分发协议是密钥管理的重要内容，密

钥分发协议旨在 2 个传感器节点之间分配密钥，实

现所有传输消息的认证和加密，从而达到基站数据

中继或正常执行分布式计算时安全通信目的。密钥

分发协议是保证 WSN 安全性的关键所在，目前，

众多研究者针对 WSN 密钥分发协议展开了大量研

究，并在协议设计、协议安全分析等多个方面取得

了较为重要的研究成果[10-20]。  

由于传感器设备资源有限，已有的解决方案大

部分基于对称密钥加密，在加、解密效率和功耗等

方面都具有一定优势。但是，在分发过程中攻击者

容易截获共享密钥；同时，随着 WSN 分布式节点

的增加，每个节点存储密钥数量激增，从而导致管

理复杂，难以抵御节点脆弱性攻击[16]。 
为了克服这些不足，Shim 等[13]设计了基于非

对称加密算法的 WSN 密钥分发协议，旨在提高协

议安全性，增加对节点攻击的抵抗力，满足一定的

部署灵活性与可扩展性。  
文献[21]在传感器上实现了许多非对称加密算

法，并声称该方案具有实用性，但是与对称加密算

法相比消耗功率更大。文献[22]提出一种混合方案，

将整个传感器网络划分为簇，由网络簇头管理各节

点通信，实现公钥加密和数据聚合，而单个传感器

仅使用对称密钥进行加密。文献[23]使用中央密钥

管理服务器建立密钥。文献[24]讨论了基于散列链

的密钥分发机制。  
文献[25]提出基于排列的多项式方案，通过加

大多项式重构困难度，抵御基于 Lagrange 插值方法

攻击，然而该方案无法应对大范围节点共谋攻击。对

此，文献[26]给出相应攻击方法，研究表明文献[25]
方案无法突破门限，也未能应对大范围节点攻击。基于

全同态加密，文献[26]提出了对偶密钥建立方法，在加

密环境中实现共享密钥生成，防止相关多项式信息被捕

获，在一定程度上解决大范围节点捕获攻击问题。 

文献[27]提出一种基于椭圆曲线数字签名算法

（ECDSA, elliptic curve digital signature algorithm）的

WSN 密钥协议。该方案应用椭圆曲线加密在网关

到簇头、簇头到节点之间建立安全通信链路，以

ECDSA 进行簇头身份验证，密钥存储在传感器节

点内存中，数量不增加，定期更新，防止一般性安

全问题。 
显然，上述研究在一定程度上解决了密钥分发

过程中的一些安全性问题，但仍然存在一定的安全

性弱点与计算效率低等问题。因为基于矩阵的非交

换结构具有抗攻击潜力和计算效率高优点，所以，

近年来，基于矩阵的密钥协议设计和分析成为了研

究热点之一[28]。 
2015 年，Parakh 等[16]基于矩阵分解提出了 PK 传

感网密钥协议，每个传感器预装少量种子信息，通过

矩阵行与列的乘法运算产生密钥，应用矩阵交换属性

分发密钥。该算法不依赖于数学运算的困难性，计算

复杂度为线性。 
然而，通过本文研究发现，在弱密钥产生过程

中，PK 传感网密钥协议方案容易受到潜在的线性

代数攻击。在 WSN 环境，这种攻击对密钥协议破

坏性极大，容易造成共享密钥泄露，从而导致潜在

的安全隐患。在线性代数攻击方面，文献[28-29]对
具有非交换结构的非对称密码协议进行线性代数

攻击，只需多项式时间可以获得某些给定密钥的等

价密钥，并给出了理论证明。文献[30]将线性方程

组攻击算法应用到一般矩阵群环上的 HKKS 协议，

并给出了一些修正建议。 
本文创新之处在于，利用对称矩阵和置换矩

阵性质，提出一种针对 PK 传感网密钥协议的密

钥恢复攻击方法。在有限域上，通过构造线性代

数攻击算法，在可接受的内存开销范围内，求解

等价密钥，证明原方案在弱密钥产生过程中存在不

安全因素。此外，应用随机产生的扰动矩阵，给出

一种修正方案并进行正确性分析，旨在提高原协议

密钥协商的安全性。这对于 WSN 环境密钥交换协

议的安全设计与分析的一般理论研究具有重要意

义和应用价值。 

2  PK 传感网密钥协议 

本节简要列出涉及密钥协议分析的一些基本

数学符号表示含义，如表 1 所示；同时，给出初等

矩阵与初等变换定义，并对 PK 传感网密钥协议[16]
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方案进行概述。 

表 1 密钥协议分析基本数学符号表示 

符号 释义 

p  素数  

PZ  { }0,1,2 , 1p −有限域  

n n
P
×Z  P n n×Z实数域 上的 矩阵  

TrP  P 矩阵 的转置  

K  对称矩阵密钥  

K  K中元素矩阵 的排列组合  

( )irow X  iX矩阵 的行分配给 节点  

( )jcol Y  jY矩阵 的列分配给 节点  

′X  X矩阵 被监听到的行向量信息  

′Y  Y矩阵 被监听到的列向量信息  

 
定义 1  初等矩阵：在有限域上，初等矩阵定义

为由单位矩阵经过一次矩阵初等变换得到的矩阵。  
定义 2  初等变换主要有下列 3 种变换，即换法

初等变换、倍法初等变换及消法初等变换，具体如下。 
1) 换法初等变换：交换矩阵中任意两行的位置。 
2) 倍法初等变换：以一非零数乘矩阵的某一

行（列）。 
3) 消法初等变换：将矩阵某一行（列）的 k 倍

加到另一行（列）上。  
以上 3 种初等变换统称为初等行（列）变换。  
换法初等变换对应的初等矩阵如式(1)所示，称

为换法变换矩阵。 

 

1

1
0 1

1 0
1

1

ij

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

P  (1) 

一次换法变换矩阵具有如式(2)所示的性质。 

 Tr 1
ij ij ij

−= =P P P  (2) 

多次换法矩阵的乘积是一个 0-1 矩阵。 

针对计算资源受限的 WSN 环境，Parakh 等[16]提

出 PK 传感网密钥协议。该方案在传感器上预存少量

部署信息，经配置后生成会话密钥，在通信范围内可

与相邻传感器交换密钥[16]。具体算法描述如下。 
假设域内有 N 个随机部署的传感器，算法基于

矩阵分解，以大素数 p 进行模运算。算法包含预部

署阶段与密钥协商阶段。 
预部署阶段主要涉及对称矩阵分解，由基站执

行以下预部署计算。 
1) 从 pZ 内选择随机数构造 n×n 对称矩阵 K。 

2) 找到 2 个矩阵 X 和Y ，使 =XY K。 
3) 将矩阵 X 的第 r行和矩阵Y 的第 r列分配给

各个传感器节点。假如节点 i 接收到矩阵 X 的第 r
行，那么同时也将接收矩阵Y 的第 r 列。r 是从[1,q]
之间以相等概率选择的随机数。矩阵 X 的第 r 行与

矩阵Y 的第 r 列图形表示如图 1 所示[16]。  

 

( )r

r

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

X
Y

的第 行

的

第

列

 

图 1  矩阵 X 的第 r 行与矩阵Y 的第 r 列图形表示 

每个传感器按矩阵 X 和Y 的行−列对加载之

后，找到相邻节点；当 2 个节点 i 与 j 希望约定密

钥，按如下方式进行协商。 
节点 i 与 j 彼此互换矩阵Y 的列，并分别计算

密钥[16]。 
节点 i 计算： ( ) ( )ij i jrow col=K X Y   

节点 j 计算： ( ) ( )ji j irow col=K X Y   

其中， ( )irow X 表示矩阵 X 的某一行存储在 i 节点，

( )jcol Y 表示矩阵Y 的某一列分配给 j 节点[16]。因为

矩阵 K 是对称矩阵，所以 =ij j iK K 。 

3  密钥恢复攻击 

3.1  密钥恢复攻击总体框架 
本文研究发现，PK 传感网密钥协议在弱密钥产

生过程中存在安全隐患，容易受到潜在的线性代数攻

击，泄露共享密钥。为此，本文针对该协议提出一种

密钥恢复攻击方法，面向弱密钥生成过程，利用对称

矩阵和置换矩阵性质，通过线性代数攻击方法求解共

享密钥K 。密钥恢复攻击总体框架如图 2 所示。 
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图 2  密钥恢复攻击的总体框架 

密钥恢复攻击主要包括 4 个步骤。 
步骤 1  截获以明文形式传输的矩阵 X 的行向

量信息 'X 与矩阵Y 的列向量信息 ′Y ，并将二者进

行乘法运算得到特殊矩阵 ′K ，即 ′ ′ ′=K X Y 。 
步骤 2  构造关于未知矩阵 2P 的齐次线性方

程组 2 2
1 1 1 1′ ′=Q P K Q P P K P ，至少可以求出一个解

2
1 1=P Q P ，由此推导出一个初等基矩阵 2=Q P 。 

步骤 3  以步骤 2 结果为基础，构造齐次线性

方程组
Tr

Tr

⎧ =⎪
⎨

=⎪⎩

P P Q
P QP

，求出初等矩阵 P 。 

步骤 4  求解出共享密钥对称矩阵 = ′K PK P 。 
由于矩阵Y 的列向量以明文形式传输，窃听者

可以截获这些列向量信息；同时，矩阵 X 的行向量

也是明文传输，窃听者同样也可以截获行向量信

息。对于 N 个不同节点，在信息传输过程中，窃听

者能够分别监听到 N 个矩阵 X 的行信息与矩阵Y
的列信息，将其记为 

 
[ ]
[ ]

1 2

1 2
Tr

, , ,

, , ,

 N

N

′ =

′ =

Y Y Y

X

Y

X XX
 

则令 ′ ′ ′=K X Y 。其中，Tr 表示矩阵转置， ′K 为特

殊矩阵。 
因为当分配行和列时，节点 i 接收到矩阵 X 的

第 r 行，同时也接收矩阵Y 的第 r 列，所以将矩阵 ′Y
进行多次列变换可以转化为矩阵Y ；同理，将矩阵

′X 进行若干行变换，可以得到矩阵 X 。矩阵变换

的数学关系式表示为 

 
′=

′=
X PX
Y Y P

 
(3)

 

其中，矩阵 P 中的元素为 0 或 1，并且矩阵 P 是多

次换法变换矩阵乘积。 
性质 1  1 Tr− =P P  
证明  矩阵 P 是多个一次换法变换矩阵乘积，

不妨令 
 1 2 t=P P P P  

其中， 1t > 。因为 

 1 1 1 1 Tr Tr Tr
2 1 2 1t t

− − − −= =P P P P P P P  

因此，满足如下关系式 

 1 Tr− =P P  
证毕。 
根据性质 1，可得 

 Tr Tr Tr′ ′ ′ ′= = = =K XY PX Y P PK P P K P  

进而存在 

 Tr Tr Tr′ ′=PK P P K P  

因此，可得 

 2 2 Tr′ ′=P K P K  

根据有限域上矩阵的初等变换矩阵，可以得到

一个唯一的等式关系，如式(4)所示。 

 
1 1

Tr Tr Tr
1 1

0
0 0

0
0 0

r

r

⎧ ⎛ ⎞′ =⎪ ⎜ ⎟
⎪ ⎝ ⎠
⎨

⎛ ⎞⎪ ′ = ⎜ ⎟⎪ ⎝ ⎠⎩

I
P K Q

I
Q K P

 (4) 

其中， 1Q 为初等变换矩阵。 

因此，可以得到齐次线性方程组，如式(5)所示。 

 2 2
1 1 1 1′ ′=Q P K Q P P K P  (5) 

因此，式(5)是关于未知矩阵 2P 具有 N2个方程、

N2 个变量的齐次线性方程组。将一个矩阵的左右两

端通过相同的变换转化为该矩阵，假设这个矩阵不

进行任何初等变换，易知，该齐次线性方程组至少

有一个解 2
1 1=P Q P 。  

命题 1  在计算复杂度 O((N2)3)情况下，至少可

以求出齐次线性方程组式(5)的一个解 2P 。  
证明  若存在另外一个解 2P ，则特殊矩阵 ′K

除外，假设 

 ′ ′≠PK P PK P  

进而， 

 2 Tr 2 Tr 2 Tr 2 Tr
1 1 1 1 1 1 1 1( ) ( ) ( ) ( )′ ′≠P Q P K Q P P P Q P K Q P P  

因为 

 2 Tr 2 Tr
1 1 1 1( ) ( )′ ′=P Q P K Q P P K  

 2 Tr 2 Tr
1 1 1 1( ) ( )′ ′=P Q P K Q P P K  
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所以，假设不成立。因此， 
 2 2

1 1= =P P Q P  

证毕。 
由于 P 是初等矩阵，通过计算复杂度 O(N6)可

以求出矩阵 P 。初等矩阵 P 的求解过程如下。 
令 2P = Q ，可以得到一个具有 2N2 个方程、N2

个变量的齐次线性方程组，如式(6)所示。 

 
Tr

Tr

⎧ =⎪
⎨

=⎪⎩

P P Q
P QP

 (6) 

求出矩阵 P 之后，可以求解出对称矩阵密钥

K ，从而破解了 PK 传感网密钥协议。上述齐次线

性方程组式(5)和式(6)至少有一个解，进而有无穷多

个解。以下，证明求解上述方程的任意一组满足齐

次线性方程组式(5)和式(6)的初等矩阵的解 P ，都

能得到相同的共享密钥 K ，即 
 ′ ′ ′= =K PX Y P PK P  

K 和 K 都是 ′K 中元素的排列组合，并且同时

满足上述齐次线性方程组式(5)和式(6)。 
2 2 0− =P P 为可逆矩阵的概率为 1− 1

q
，从而

′K 为零矩阵的概率为 1− 1
q
。因此，能够以 1− 1

q
的

概率（当有限域 q 取值足够大，概率 1− 1
q
近乎为 1）

求出初等矩阵 P ，从而得到密钥 K 。具体理由如下。 
有限域上具有 n 个方程、n 个变量的齐次线性

方程组，由于该方程组至少有一个非零解(在方案

中，即为私钥)，那么这个齐次线性方程组以近乎为 1
的概率得到，这个齐次线性方程组的秩是 n−1。进而，

以近乎为1的概率得到这个齐次线性方程组的一组基

向量，再根据所求解的矩阵是初等矩阵，从而以近乎

为 1 的概率得到私钥 K 。具体概率如式(7)所示[27]。 

 
2

( 1)
2

1

2

( 1)

1 1 1 1   = 1 1 1 1

n n
n i
i
n

n

q q
P

q

q q q q

−

=
−

=

⎛ ⎞⎛ ⎞ ⎛ ⎞
− − − ≈ −⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠ ⎝ ⎠

∏
 

(7)

 

若上述齐次线性方程组的秩小于 n−1，那么本

文的攻击方法只能在安全水平小于 80 bit 的情况下

才能攻破，否则不能攻破。 
3.2  算法描述与有效性分析 

针对 PK 传感网密钥协议的密钥恢复攻击形式

化描述如算法 1 所示。1)和 2)分别对矩阵 X 的行向

量与矩阵Y 的列向量进行转换，4) 对关于未知矩阵
2P 具有 N2个方程、N2个变量的齐次线性方程组式(5)

求解运算，7) 求解具有 2N2 个方程、N2 个变量的齐

次线性方程组式(6)，9)求解出对称矩阵密钥 K 。 
算法 1 
密钥 K 求解算法 
输入 

 [ ] [ ]1 2 1 2, , , , , ,N NY Y Y X X X，  

输出 K  
1) [ ]1 2 ,' , , N← YY Y Y  

2) [ ]1 2
Tr, , , N′ ← X X XX  

3) ′ ′ ′← ×K X Y  
4) 求解齐次线性方程组式(5)为 

 2 2
1 1 1 1′ ′=Q P K Q P P K P  

5) 2
1 1← ×P Q P  

6) 2←Q P  

7) 求解齐次线性方程组(6)为
Tr

Tr

⎧ =⎪
⎨
⎪⎩

P P Q
P = QP

  

8) ←P P  
9) ′← × ×K P K P  
10) 返回 K  
结合上述讨论，对算法 1 进行计算复杂度评估，

分析结果如表 2 所示。对于给定链路的密钥攻击恢

复操作，算法1中3)涉及到矩阵 X' 的行与矩阵 ′Y 的

列乘法运算。假定矩阵 'X 的大小为 N×m，矩阵 ′Y 的

大小为 m×N。密钥计算需 m 次乘法和 m−1 次加法

运算。此外，这取决于矩阵 X' 和矩阵 ′Y 的大小，

反过来，矩阵 X' 和矩阵 ′Y 的大小又取决于期望的

安全级别。在最坏情况下，矩阵 X' 和矩阵 ′Y 的大

小为 N×N，进而密钥矩阵 ′K 的计算须 N 次乘法和

N−1 次加法运算，其计算复杂度为 O(N3)。4)和 7)
分别对关于 N2 个变量具有 N2、2N2 个方程构成的齐

次线性方程组求解，其计算复杂度为 O(N6)[28-31]。 

表 2 算法 1 的计算复杂度分析 

内容 复杂度 解释 

3) O(N3) 一个矩阵乘法 

4) O(N6) N2 个方程、N2 个变量的齐次线性方程组 

7) O(N6) 2N2 个方程、N2 个变量的齐次线性方程组 

9) O(N3) 3 个 N 阶矩阵相乘 
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由表 2 计算复杂度分析可知，如果忽略小的常

数因子，同时矩阵 P 是初等矩阵，算法 1 的总体复

杂度为 O(N3)+O(N6)+ O(N6)+O(N3)≈ O(N6)，即按

O(N6) 计算复杂度，可以完成针对 PK 传感网密钥

协议的密钥恢复攻击。  
3.3  攻击实例 

为了说明对 PK 传感网络密钥协议进行密码分析

的步骤，本文给出一个针对 3×3 对称矩阵K 的攻击

实例。根据算法 1，通过线性代数攻击方法计算出初

等变换矩阵P ，由此求解对称矩阵密钥K 。  
假设未知信息为 

 
2 3 0 1 0 3 3 1 4
3 1 4 , 1 0 0 , 2 1 2
0 4 2 2 2 0 3 4 2

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟ ⎜ ⎟= = =⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

K X Y  

截获信息为 

 

1 0 0
2 2 0
1 0 3

4 3 1
2 2 1
2 3 4

⎛ ⎞
⎜ ⎟′ = ⎜ ⎟
⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟′ = ⎜ ⎟
⎜ ⎟
⎝ ⎠

X

Y

 

可得 

 
4 3 1
2 0 4
0 2 3

⎛ ⎞
⎜ ⎟′ ′ ′= = ⎜ ⎟
⎜ ⎟
⎝ ⎠

K X Y     

因为 

 Tr Tr Tr Tr

Tr Tr 2 2

       

( ) =

′

′ ′⇒

′ ′⇒

K = PK P
K = P K P = PK P
K P P K

 

所以根据 2 Tr Tr 2= ( )′ ′P K K P ，推导出一个初等基

矩阵 2=Q P ，进而求出初等矩阵 P 。  

 

2 Tr 2

2

4 3 1 4 2 0
2 0 4 = 3 0 2 ( )
0 2 3 1 4 3

0 1 0
             = 0 0 1

1 0 0

0 0 1
              = 1 0 0

0 1 0

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞
⎜ ⎟⇒ ⎜ ⎟
⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟⇒ ⎜ ⎟
⎜ ⎟
⎝ ⎠

P P

P

P

 

于是求解对称矩阵密钥为 

 
0 0 1 4 3 1 0 0 1

 1 0 0 2 0 4 1 0 0
0 1 0 0 2 3 0 1 0

2 3 0
   = 3 1 4

 

4 2

 

0

′

⎛ ⎞⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟=⎜ ⎟⎜ ⎟⎜ ⎟
⎜ ⎟⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠⎝ ⎠
⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

K = PK P

 

4  实验与分析 

为了验证算法 1 破解分析 PK 传感网密钥协议

的有效性与可行性，分别从时间复杂度与空间复杂

度两方面进行实验测试。为此，采用 Java 作为编程

语言对算法 1 进行编程实现，具体实验环境：处理

器为 AMD A10-4600M，内存 8 GB，操作系统为

Windows 7 （64-Bit）sp1。开发平台为 Eclipse Java 
EE IDE 的 Mars Release (4.5.0 版本)，Java（TM）

SE 运行时环境为 1.7 版本。 
密钥矩阵恢复实验流程如图 3 所示，在有限域

内，随机产生给定维度对称矩阵密钥 K ，并将矩阵

分解为矩阵 X 与矩阵Y ，分别对矩阵 X 的行向量

与矩阵Y 的列向量进行转换，其结果作为输入 X' 、
Y' ，将二者进行乘法运算，获得特殊矩阵密钥 ′K ， 

 
图 3  密钥矩阵恢复流程 
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由此对 N2 个方程、N2 个变量的齐次线性方程组(5) 
求解运算，获得未知矩阵 2P ；进而对 2N2个方程、

N2 个变量的齐次线性方程组式(6)进行求解运算，求

出初等矩阵 P ，从而恢复密钥 K 。按照密钥矩阵恢

复实验流程，以 3.3 节攻击实例中的密钥矩阵作为输

入对照，先后获得特殊矩阵密钥 ′K 、初等矩阵 2P 与

P 的结果，最终恢复出密钥 K ，具体恢复过程结果

如表 3 所示。 

表 3 密钥矩阵恢复结果 

执行过程 结果 

特殊矩阵密钥 ′K  
4 3 1
2 0 4
0 2 3

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

初等矩阵 P2 
0 1 0

 0 0 1
1 0 0

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

初等矩阵 P 
0 0 1
1 0 0
0 1 0

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

密钥 K 
2 3 0
3 1 4
0 4 2

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

执行总时间 0.004 s 

 
4.1  时间复杂度测试 

为了对算法 1 进行有效的时间复杂度测试，本

实验先后分别针对 3×3、4×4、5×5、6×6、10×10
对称矩阵密钥进行恢复攻击实验，根据有限域取值

与矩阵维度分别统计密钥矩阵恢复计算复杂度；针

对特殊矩阵密钥 ′K 、初等矩阵 2P 与 P 、密钥 K 求

解运算的程序运行过程，按程序开始时间戳与结束

时间戳数据统计当前程序运行时间，每个实验运行

10 次，取其平均值作为该次实验攻击时间。密钥恢

复攻击时间结果统计如表 4 所示。  

表 4 算法 1 实验结果 

有限域 q 矩阵维度 计算复杂度 攻击时间/s 

216 3 217.509 8 0.004 

216 4 220.000 0 0.553 

216 5 221.931 5 1.383 

218 5 222.271 3 3.150 

220 5 222.575 5 3.538 

220 6 224.156 3 259.035 

220 10 228.575 8 13 530.850 

由表 4 可见，随着有限域值 q 与密钥矩阵维

度的提升，实验计算复杂度相应增加，攻击时间

随之递增。当有限域值 q 均为 216，矩阵维度为 3
时，攻击时间仅为 0.004 s；矩阵维度为 5 时，计

算复杂度相应增加，攻击时间增达 1.383 s，而有

限域值 q 增至 220 时攻击时间增为 2.5 倍；在矩阵维

度提升为 10 时，攻击时间快速增达 13 530.850 s。
显然，相对于有限域值 q，密钥矩阵维度的提升

对密钥矩阵恢复攻击时间影响更为显著。但是总

体而言，在多项式时间计算复杂度[28-31]内，算法 1
均能恢复出密钥矩阵，得出共享密钥。 
4.2  空间复杂度测试 

在某些密码破解算法中，随着目标数据维度的

升高，空间复杂度呈几何指数增长，从而在高维数

据破解时，空间复杂度上升到一定阶段对于常规计

算机难以承受，这样有可能在针对高维数据分析时

不具备可行性。因此，本文从内存开销角度对算法 1
进行空间复杂度测试。 

与时间复杂度测试类似，本实验分别针对 3×3、
4×4、5×5、6×6、10×10 不同维度对称矩阵密钥恢

复攻击过程，分段进行内存开销峰值测试、统计。

如图 4 所示，在整个密钥恢复攻击实验过程中， ′K 、
2P 、P 、K 求解运算时的内存开销在 160 MB 左右，

差异不大。对于 5×5 维度对称矩阵密钥恢复攻击测试

时，在 ′K 与 K 的求解运算内存开销分别为 150 MB、
158 MB，而对齐次线性方程组式(5)和式(6)进行

2P 、P 求解运算的内存开销分别为163 MB、168 MB，
相对较大。据图 4 统计分析，对 3×3、4×4、6×6、
10×10 维度对称矩阵密钥恢复攻击测试时，也呈现

类似特点。显然，针对不同维度对称矩阵密钥恢复

攻击过程，内存开销峰值主要集中于齐次线性方程

组式(5)和式(6)求解运算，这与表 2 算法 1 计算复杂

度分析结果基本吻合。 
同时，随着对称矩阵维度的提高，内存开销峰

值如式(8)所示，呈现平缓的线性递增过程，并没有

呈现几何指数激增趋势。 

 m_max matrix4.493 135C d= +  (8) 

其中， m_maxC 为内存开销峰值， matrixd 为对称矩阵

维度。 
可见，在空间复杂度方面，采用算法 1 针对 PK

传感器网络密钥协议进行密钥恢复攻击具有计算

可行性。 
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图 4   密钥矩阵恢复内存开销峰值统计 

实验结果表明，在多项式计算复杂度内，提出

的密钥恢复攻击方法可得到 PK 协议的共享密钥，内

存开销在可接受范围内，这说明线性代数攻击对于

PK 传感网密钥协议的弱密钥攻击是可行的。 

5  安全性解决方案 

为了抵抗上述密钥恢复攻击方法，本文给出一

种基于随机扰动矩阵的密钥协商修正方案。该方案

在密钥协商过程相关计算以大素数 p 进行模运算，

但不需要幂乘运算，只需要一些矩阵乘积运算，易

于软件与硬件实现。具体算法描述如下。 
5.1  系统建立 

对于参数 n 、q ， ×n n
qF 是一个大于 128 bit 有限

域 qF 上的 n 阶矩阵集合； ×n n
q∈M F 是一个随机均匀

选择的 ×n n 初始矩阵，其秩
1rank( )

2
n −M ≤ ；

{ }1 2= , , , NS X X X 是一个具有 N 个元素的可交换矩

阵集合， ×
_

n n
pri i q∈X F ， iX 的秩 pri _

1rank( )
2i

n −X ≤ ，

且矩阵

×

1

2

nN n
N

x
x

x

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

是一个列满秩矩阵； pri _ iX 作为节点

i 的私钥，连同随机初始矩阵（主私钥） M 一起由

节点保密。 
5.2  共享密钥协商 

在 WSN 有效通信范围内，任意传感器节点 i
与 j 通过邻域探测发现彼此，并且按照图 5 方式协

商密钥。 
步骤 1  节点 i 利用保密存储的私钥 pri _ iX 与随

机初始矩阵 M 计算节点公钥矩阵 pub_iY ，如式(9)所

示，并把 pub_iY 发送给 j 节点。 

 pub _ pri _i i=Y X M  (9) 

步骤 2  节点 j 收到 pub_iY 后，结合该节点的私钥

pri _ jX 计算等价密钥 eqv _ jiK ，如式(10)所示。 

 eqv _ pri _ pub _ji j i=K X Y  (10) 

同时，计算该节点的公钥 pub _ jY ，如式(11)所示，

并把计算结果发送给 i 节点。 
 pub _ pri _j j=Y X M  (11) 

步骤 3  节点 i 收到节点 j 的公钥 pub _ jY 后，结合

自身的私钥 pri _ iX 计算该节点等价密钥，如式(12)

所示。 
 eqv _ pri _ pub _ij i j=K X Y  (12) 

至此，节点 i、j 得到相同的等价密钥。 
 eqv _ eqvl _equiva ij ji= =K K K  (13) 

步骤 4  节点 i 随机生成一个 n n× 扰动矩阵

iD ，计算节点 j 的扰动密钥 d _ j iK ，如式(14)所示，

并把结果 d _ j iK 发送给节点 j。 

 equivad l_ ji i=K D K  (14) 

步骤 5  节点 j 接收扰动密钥
d _ j iK ，随机生成

一个n n× 扰动矩阵 jD ，计算共享密钥如式(15)所示。 

 share _ d _j ji j=K K D  (15) 

同时计算节点 i 的扰动密钥 d _ ijK ，如式(16)所

示，并把 d _ ijK 发送给节点 i，并销毁扰动矩阵 jD 。 

 equd _ ivalij j=K K D  (16) 

步骤 6  节点 i 接 d _ ijK ，计算该节点共享密钥 

 share _ d _=i i ijK D K  (17) 

同时销毁 iD 。 

至此，节点 i、j 获得共享密钥为 
 share share _ share _i j= =K K K  (18) 

 
图 5  节点 i、j 密钥协商过程 
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5.3  正确性证明 
基于随机扰动矩阵的密钥协商算法给定之后，

我们给出相应的正确性证明，具体如下。 
证明  对于 j 节点，它收到 i 节点发送的公钥

pub _ iY ，计算等价密钥 

eqv _ pri _ pub _ji j i=K X Y  

      pri _ pri _j i= X X M  

因为 pri _ iX 、 pri _ jX 是可交换矩阵 

所以 pri _ pri _ pri _ pri _j i i j=X X X X  

于是 pri _ pri _ pri _ pri _j i i j=X X P X X M  

               pri _ pri _i j= X X M  

               pri _ pub _i j= X Y  

               eqv _ ij= K  

显然， eqv _ eqv _ij ji=K K ，即节点 i、j 得到了相

同的等价密钥 eqv _ eqvl _equiva ij ji= =K K K 。 

当 j 节点收到 i 节点发送的 d _ j iK ，结合随机生

成的 n n× 扰动矩阵 jD ，计算该节点共享密钥 

 

share _ d _

equival

d _

share _

j ji j

i j

i ij

i

=

=

=

=

K K D

D K D

D K

K

 

即节点 i、节点 j 获得共享密钥 share share _ i=K K  

share _ j= K 。 

证毕。 
5.4  安全性分析 

假定节点 i、j 的公钥 pub_iY 、 pub _ jY 在传输过程

中，被攻击者截获了，但矩阵乘法是一个单向函数，

且 pri _ iX 的 秩 pri _
1rank( )

2i
n −X ≤ ， pri _ jX 的 秩

pri _
1rank( )

2j
n −X ≤ ，攻击者无法通过有限节点探

测恢复出私钥 pri _ iX 、 pri _ jX ；同时，矩阵

×

1

2

nN n
N

x
x

x

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

是

一个列满秩矩阵，保证了随机初始矩阵（主私钥）

M 不存在等价密钥。 
为了确保共享密钥生成过程的安全性，步骤 4、

步骤 5 分别引入随机扰动矩阵 iD 、 jD ，对等价密

钥矩阵 equivalK 进行扰动，保证 i、j 2 个节点每次协

商产生的共享密钥 shareK 均不重复。同时，一旦双方

获得共享密钥 shareK ，分别立即销毁相应的随机扰动

矩阵 iD 、 jD ，这样，在等价密钥 equivalK 没有泄露

的前提下，攻击者无法恢复出共享密钥 shareK 。因此，

利用本文的线性代数攻击方法针对上述修正方案

进行密钥恢复攻击不可行，即攻击者难以恢复出传

感器节点用户使用的共享密钥。 

6  结束语 

针对 PK 协议在弱密钥生成过程中存在安全问

题，本文提出一种密钥恢复攻击方法。通过构造齐

次线性方程组，求解等价密钥，计算复杂度为

O(N6)。本文采用的攻击方法正确、有效。与现有其

他攻击方法相比，线性代数攻击方法新颖，攻击所

需的数据量少，同时本文提出的攻击算法直观、易

于分析理解，并且攻击计算复杂度较低。此外，为

了抵抗本文攻击方法，给出一种基于随机扰动矩阵

的密钥协商方案，以解决 PK 协议在 WSN 环境应

用中潜在的安全隐患，为构造面向 WSN 计算环境

的密钥安全协议提供一种途径。 
随着 WSN 快速发展，其信息安全与隐私性受到

越来越多关注。由于 WSN 设备计算能力、存储空间

和能量有限，如何设计适用于资源受限设备的轻量级

安全密钥分发方案是进一步研究的内容。 
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